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e Was sind die Aufgaben der NSA und wie ist deren Organisationsstruktur?

e Welche rechtlichen Grundlagen (Compliance) liegen der NSA Uberwachung
zugrunde?

e Worin besteht das NSA Portfolio und wie kann es genutzt werden?

e Was versteht die NSA unter 'Selectors’, 'Tasking’ und 'Enabling’ innerhalb von
Operationen?

e Welche Prozess-Kennzahlen sind fiir die NSA bekannt?
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Aufgaben der NSA
Laut Wikipedia®, besitzt die National Security Agency folgende Aufgaben:

The National Security Agency (NSA) is a U.S. intelligence agency
responsible for global monitoring, collection, decoding, translation and
analysis of information and data for foreign intelligence and
counterintelligence purposes — a discipline known as Signals intelligence
(SIGINT). The agency is authorized to accomplish its mission through
clandestine means, among which are bugging electronic systems and
allegedly engaging in sabotage through subversive software.

Neben der NSA verfiigen die USA iiber die Aufklarungsdienste (National Intelligence):
o Defense Intelligence Agency (DIA?) — Militirische Aufklarung.
o Central Intelligence Agency (CIA%) — Auslandsspionage.
Koordiniert werden diese Dienste durch das Office of the Director of

National Intelligence (ODNI), dem z.Z. James Clapper vorsteht.

< Die NSA betreibt ihre Aufkldrung nicht durch Spione (wie der
CIA), sondern durch technische Aufkldrung (Intelligence = Nachrich-
tendienst).

Gemeinsames Budget dieser Dienste (2013) betrdgt ~ 52,6 ... 80 Mrd. US $ pa.

Ihttp://en.wikipedia.org/wiki/National_Security_Agency
2http://en.wikipedia.org/wiki/Defense_Intelligence_Agency
3http://en.wikipedia.org/wiki/Central_Intelligence_Agency
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9/11: CIA’s Peral Harbor

Mit den Anschlidgen von 11. September 2001 in den USA ('9/11") sahen sich diese der
Tatsache gegeniiber gestellt, dass zwar Informationen iiber die Attentater gesammelt
wurden, aber es keine Verkniipfungen gab:

— 'Pearl Harbor’ der CIA.

Im Anschluss hieran,
e wurden die Programme der NSA und CIA wurden neu geordnet,
e ein NSA 'CyberCommand’ eingerichtet und dies
e mit den engsten Verbiindeten ('five eyes’ FVEY Tier 1) gemeinsam betrieben.

— Die FVEY* umfassen die Nachrichtendienste von Kanada, Australien, Neu
Seeland und GroB-Britannien.

“http://en.wikipedia.org/wiki/Five_Eyes
6/53


http://en.wikipedia.org/wiki/Five_Eyes

Inside NSA

Rechtsgrundlagen NSA Programme NSA Prozesse NSA Angebote NSA Operationen NSA Kennzahlen

Aufbau-Organisation der NSA

Quellen



Inside NSA Rechtsgrundlagen NSA Programme NSA Proz NSA Angebote NSA Operationen NSA Kennzahlen Quellen

Fiihrungsstruktur der NSA

Federfiihrend bei der NSA ist der Director of the National Security Agency (DIRNSA)
mit den (militdrischen) Verantwortlichkeiten:

o Chief of the Central Security Service
(CHCSS)

e Commander of the United States
Cyber Command (USCYBERCOM)

The Central Security Service (CSS) provides timely and accurate cryptologic sup-
port, knowledge, and assistance to the military cryptologic community®.

Shttps://www.nsa.gov/about/central_security_service/
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Organisationsstruktur der NSA

Die NSA verfiigt iber mehrere, mit Buchstaben bezeichnete Hauptabteilungen.
Fachabteilungen werden in der Regel mit Nummern gefiihrt. Die fiir den
Aufklarungsdienst wichtigsten sind:

e F(6): Special Collection Service (SCS) gemeinsam mit der CIA.

e J(2) Cryptologic Intelligence Unit
e S: Signals Intelligence Directorate (SID) mit folgenden Fachabteilungen:
e SA: Legal Interception

e S1: Customer Relations
e S2: Analysis and Production Centers fiir spezielle Lander und Aufgaben:

® S2F/ICN: S2 Foreign/Intelligence Community Network
e S3: Data Acquisition mit den Unterabteilungen:

e S31: Cryptanalysis and Exploitation Services (CES)

® S32: Tailored Access Operations (TAO) — Hackertruppe.
® 3533: Global Access Operations (GAO)

® 334: Collections Strategies and Requirements Center

® S35: Special Source Operations (SSO)

< Innerhalb dieser Fachabteilungen werden spezielle NSA Programme (mit
Kunstnamen wie PRISM) entwickelt, die zielgerichtete Aufgabenstellungen realisieren.

Quellen
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Cyber Command
Nach dem 11. September 2001 (9/11) wurden die Dienste neu aufgestellt und
e Das Ministerium Department of Homeland Security (DHS) © wurde gegriindet,

sowie
e ein Dienste-iibergreifendes Cyber Command 7 eingerichtet, und
o die Befugnisse der FISA fiir 'Anlass-lose Uberwachung’ ausgedehnt.

Foreign Intelligence
Sourveillance Court
FISC (FISA)

Department of

(seit 9/11)

Drug
Enforcement Central
ini: i Intelligence|
Agency

Abbildung : High-Level Organisationsstrukturen fiir das US Cyber Command

6http ://en.wikipedia.org/wiki/Homeland_security
"http://en.wikipedia.org/wiki/United_States_Cyber_Command ,
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Der NSA Krake
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Abbildung : NSA Internet tapping http://www.pacificviews.org/weblog/archives/017425.php
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NSA Kommandozentrale

Abbildung : NSA Command Office (Maryland)
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Rechtsgrundlagen der NSA-Aktivitdten
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Rechtsgrundlagen

Rechtsgrundlagen der USA fiir die Uberwachung

e First Amendment der US—Ve_l_'fassung,
das die freie Sprache in der Offentlichkeit gewahrleistet®. Dies gilt nur fiir
US-Biirger.

e Foreign Intelligence Surveillance Act von 1978 (FISA) (Jimmy Carter) und
erginzt um die 'verdachtslose Uberwachung’ von George W. Bush in 2001°.

o Patriot Act (George W. Bush):
Uniting and Strengthening America by Providing Appropriate Tools Required to
Intercept and Obstruct Terrorism Act von 200110,

< Im Rahmen der FISA Gesetzgebung wurde ein geheim tagender FISA Gerichtshof
(FISC) mit 11 Richtern eingerichtet, dessen Rechtsspriiche ebenfalls geheim sind!.

Fiir US-Biirger kann der FBI sog. National Security Letter (NSL) aussprechen, die
sowohl zur Herausgabe der Daten zwingen und zudem, dass hieriiber 6ffentlich nicht
verlautbart werden darf. Ein Einspruch gegen die NSL ist nicht mdglich2.

8https://www.aclu.org/free-speech

Shttp://en.wikipedia.org/wiki/NSA_warrantless_surveillance_(2001\0T1\textendash07), http:
//en.wikipedia.org/wiki/Foreign_Intelligence_Surveillance_Act_of_1978_Amendments_Act_of_2008

Ohttp://en.wikipedia.org/wiki/Patriot_Act
11http://en.wikipedia.org/wiki/United_States_Foreign_Inte11igence_Surveillance_Court
https://waw.eff.org/issues/national-security-letters/faq/, http://lavabit.com/
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Patriot Act - Section 215

Mit dem Erginzung 'Section 215" des Patriot Act wurde kurz nach 9/11 durch den
FISA Amendment Act (FAA) folgendes erméglicht!3:
e FISA Anfragen an den FISA Court kénnen nun gemacht werden, als

Abwehrmassnahmen gegen den Internationalen Terrorismus oder falls geheime
nachrichtendienstliche Tatigkeiten geschiitzt werden miissen.

e Diese Massnahmen kdnnen sich nicht nur gegen Personen richten, sondern
gestatten auch eine allgemeine Uberwachung.

13http:
//en.wikipedia.org/wiki/Foreign_Intelligence_Surveillance_Act_of_1978_Amendments_Act_of_2008
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Patriot Act - Section 702

Ein interessante Erginzung ist die 'Section 702'1# des Patriot Acts. Dies erlaubt es
zunichst Personen aufgrund der Metadaten (Verbindungsdaten) ausfindig zu machen
('targeting’), sofern sie sich ausserhalb der US befinden:

Procedures for Targeting Certain Persons Outside the United States Other
Than United States Persons:

e This authority allows only the targeting, for foreign intelligence
purposes, of communications of foreign persons who are located abroad.

e The government may not target any U.S. person anywhere in the world
under this authority, nor may it target a person outside of the U.S. if
the purpose is to acquire information from a particular, known person
inside the U.S.

e There must be a valid, documented foreign intelligence purpose, such as
counterterrorism, for each use of this authority. All targeting decisions
must be documented in advance.

http://fas.org/irp/news/2013/06/nsa-sect702. pdf

16 /53


http://fas.org/irp/news/2013/06/nsa-sect702.pdf
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FISA Gerichtsbarkeit

Aufgaben der FISA Gerichtsbarkeit

FISA requires the government to get search warrants and wiretap orders
from a court even when it is investigating foreign threats to national security.
However, the FISA process is different from the law enforcement processes
described in earlier sections.

Der FISA Secret Court!®

First, all government requests for foreign intelligence surveillance
authorization are made to a secret court: the FISA court. In order to get
authorization, a significant purpose of the surveillance must be to gather
foreign intelligence information — information about foreign spies, foreign
terrorists, and other foreign threats — instead of evidence of a crime.

15https ://www.fas.org/irp/agency/doj/fisa/
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National Security Letters

Die National Security Letters (NSL) stel-
len eine Zwangsvorladung (subpoena) das
urspriinglich 1978 im Zuge illegaler Finanz-
transaktionen einfiihrt wurde, aber im Zu-
ge des Patriot Act in 2001 erweitert wurde,
" to protect against international terrorism
or clandestine intelligence activities” .

Das FBI kann einen NSL gegen eine Per-
son oder eine Firma aussprechen, ohne ei-
ne richterliche Erlaubnis im Vorfeld ein-
holen zu miissen. Im Zuge eines NSL
brauchen nur Meta-Daten herausgeriickt
werden (z.B. E-Mail-Adresse). Andererseits
kann mittels eines NSL verlangt werden,
dass der Betroffene die Zustellung und die
Auflagen des NSL nicht Dritten bekannt
gemacht werden kann.

Quelle: http://en.wikipedia.org/wiki/
National_security_letter

Americans Targeted

The FBI has increasingly targeted
U.S. citizens and legal residents
with national security letters, which
allow agents to obtain personal
telephone, e-mail and bank data
without a judge's warrant.

In thousands nler;nn
12 —
10

8

6 Non-U.5.

i pere
0 — T T T
2003 2004 2005 2006

NGTE: This chart shows only a portion of the
total letters sent because the FEBI is not required
to keep full records.

Abbildung : Anzahl der vom FBI ausgestellten
NSL
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Ronald Reagan: Executive Order 12333

Erganzt wird die FISA Gesetzgebung durch die von Ronald Reagan bereits am 4.
Dezember 1981 in Kraft gesetzte

o 'Executive Order 12333'16,

o die fiir die NSA quasi die Ausfiihrungsbestimmungen ihrer Tatigkeit — also das
mogliche Portfolio — beschreibt.

(UfEee8-Executive Order 12333 was issued by the President of the United States to
provide for the effective conduct of US intelligence activities and the protection of the rights
of US persens. It is the primary source of NSA's foreign intelligence-gathering authority)

(U) MNSA conducts the majority of its SIGINT activities solely pursuant to the authority
provided by Executive Order (EO) 12333,

Abbildung : Interpretation der 'Executive Order 12333’

Onttps://uww.aclu.org/files/assets/eo012333/NSA/Legal%20Fact%20Sheet%20Executive’200rder?
2012333.pdf#page=1
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IT- und Datenschutz: Das Verstandnis der USA

Das US-amerikanische Verstindnis tiber Datenschutz und IT-Sicherheit unterscheidet
sich grundlegend gegeniiber Deutschem Recht!’:

o |T-Sicherheit:
IT-Sicherheit ist dann vorhanden, wenn sich die Daten bzw. IT-Systeme unter
ausschliesslichem Zugriff der USA/NSA befinden.

e Daten-Sicherheit:
Daten-Sicherheit liegt dann vor, wenn sich die Daten nicht nur im Zugriff,
sondern auch unter Kontrolle der USA/NSA befinden.

Generell gelten die Grundrechte der US Constitution
im Kern immer nur fiir US Citizens.

— NSA Slogan: NOBUS - No one, but Us!

17http://media.ccc.de/browse/conferences/fiffkon/2014/fiffkon14_—_6526_—_de_—_saal_—_

201411072015_- _nachrichtendienstliche_zugriffe_auf_telekommunikation_und_ikt-strukuren_und_ihre_

implikationen_fur_individuelle_und_staatliche_souveranitat_-_andy_muller-maguhn.html#video
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Europaische 'Safe Harbor' Vorschriften

Innerhalb Europas gilt die 'Safe Harbor' Richtlinie: Persénliche Daten (Stammdaten)
diirfen nicht an Lander ausserhalb der EU weitergegeben werden, die nicht die selben

Sicherheits-Standards wie innerhalb der EU aufweisen18.

< Fiir Firmen, wie Google und Facebook bedeutet das, dass die Account-Daten von
Kunden, die Biirger der EU sind, unter anderen (schirferen) technischen
Zugriffseinschrankungen zu halten sind, wie fiir Nicht-EU-Biirger, bzw. Biirger der
USA.

Innerhalb der Free-Trade Verhandlungen zwischen den US und der US wird aber

versucht, diese Einschréankungen zu verhindern19.

18http ://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:31995L0046:DE:NOT
Yhttp://uww.heise.de/newsticker/meldung/
EU-Datenschutzreform-Klausel-gegen-NSA-Spionage-gestrichen-1887741.html
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NSA Aufgabenbestimmung ... fiir Deutschland

Die NSA ist Bestandteil der Cyber Commands. Dessen Aufgaben reichen weit iiber die
Spionage hinaus. Die Ziele fiir Deutschland lauten:

Cyber attacks

Counterespionage

Emerging strategic technologies
International trade policy

Arms exports

Arms control and treaty monitoring
Foreign Policy Objectives

Economic and financial stability

Germany, April 2013
National Intelligence Priority Framework

Abbildung : National Intelligence Priority Framework fiir Deutschland [Quelle: Constanze Kurz /
CC(]
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NSA Programme

NSA Programme

Ausgehend vom Anforderungsprofil der NSA entwickelt sich (natiirlich nur auf
gesetzlicher Grundlage)

das NSA Portfolio — also die Menge an technischen Spionage, Sabotage und
Uberwachungsmdglichkeiten,

die in Programmen organisiert sind. Die Programme sind nach den Spezifika der
zu ermittelnden Informationen organisiert (Telefon-Mitschnitte, Internet-Daten,
Meta-/Bewegungsdaten, ...),

die in Form eines Activity Designators 'gezogen’ werden konnen und fiir eine
einzelne Person bzw. Institution (oder anderer Kriterien)

mittels Selectors = Fingerprints (Telefon-Nummer, Email-Adresse ...) erfasst
werden konnen und anschliessend

in konkreten Operationen umgesetzt werden, wobei der Selector 'getaskt’ wird.
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NSA Cyber Command Programme
n n
Cyber Command AD = Activity Designator
XX-NNN
XXX-NNNN SIGAD XX=US, AU, CA, GB, NZ
XXX-NNNx
. . \
"Special Collection "Special Source ..
Service" gperations" Tailored Access
SCS SSO Operations'
F6 R TAO
SGINT Programme Programme Programm
Echelon 702 215 'Olympic Games'
WAAS (Metadata) (Content) (Content/Sabotage)
US-984XN Manioulati
- . . anipulation  ppschnorcheln
analog digital Aufzeichnen Kopieren der Siemens Google Netz
der Verbindungsdaten  des Datentransfers PPS
Merkels PRISM Stuxnet A Webfora
Nokia Handy gheveas Serendiity | 70 Netz)
F6 = Botschaften
Zeit/
i N
Kalter Krieg' 1980 1995 2001 9/11 2008 2010 2012 Entwicklung

Abbildung : NSA Programme und ihre Entwicklung; WAAS: Wide Area Airborne Surveillance®

2ohttp ://www.academia.edu/9011629/Rise_of _Air_Force_Unmanned_Aircraft_Systems_UAS_

Quellen
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NSA Programme zur Entnahme des Daten-Contents

Programme
215
(Content)
Kopieren
des Datentransfers
US-984XN Olympic Games

Bei den Wahrend der An der
Providern Ubertragung Quelle (PC)
(PRISM) (Upstream) bzw. Router

Internet Anzapfen Zero-Day
Knoten Glasfaser Trojaner

Abbildung : NSA Programme zur Absaugen von Daten-Verbindungen
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Special Source Operations — SSO

Unter die Special Source Operations (SSO) fallen alle die Aktivititen, die Daten von
Providern ausleiten, die unter US-Jurisdiktion fallen:

e Microsoft,
e Apple,

e Yahoo,

e Google,

e Facebook

— Diese Firmen kdnnen per NSL gezwungen werden, ihren Datenbestand zu &ffnen
und der NSA zur Verfiigung zu stellen. Ferner sind die Unternehmen verpflichtet, ggf.
Private Keys zum Entschliisseln der Daten der NSA zu iibergeben.

Ergdnzende Unterprogramme:
e PRISM
o MARINA
o MAINWAY
o PINWALE
e NUCLEON

27 /53



Special Source Operations — Das PRISM Programm

S —— N NOFORN ‘
TOP SECRET//SV/ORCON/NOFQRN % Hotmail Goo

le” < imymvms paltalk™. v
(@Bl facebook YasoO! 3‘, Shkipe L.

AOL &> mail &

MARINA
&
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53132

SCISSORS,
T132

Abbildung : Datenfluss bei PRISM; DITU: Data Intercept Technology Unit?

2 http://en.wikipedia.org/wiki/Data_Intercept_Technology_Unit
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Global Access Operations — GAO
Hierbei geht es um
o das weltweite Abgreifen (Interception) des Internet-Datenverkehrs und
e das Speichern der gesamten Daten bei der NSA.

TOP SECRET/ST/ORCON/NOFORN ¢ Hotmall Google' vy petaid™.._ il
(@SB facebook YaHoO! & AOL & mail &

csisumr INtroduction

U.S. as World’s Telecommunications Backbone

» Much of the world’s \

communications flow b
through the U.S. /&
= Atarget's phone call, e-mail Pl v

or chat will take the
cheapest path, not the

physically most direct N
path — you can't always g
predict the path. {
« Your target's ; " ™
communications could o prerca rarree
easily be flowing into and L N
vhml"gh the U'S' /) I mal Iﬁterne( Regional Bandwidth Capacity in 2011

Source: Teleacozraphy Research
TOP SECRET/SI/ORCON/NOFORN

Abbildung : Interception der Internet-Infrastruktur (gemeinsam mit GCHQ)
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SCS Lokationen

Der NSA Special Collection Service (SCS) arbeitet weltweit und im Verbund mit den
FYES.

(S//REL) VPCS to Deploy to 80 SCS Siiass

0P SECRET//COMINTY [

Legend

Active Survey~ 3

Il UnmannedRemote-14

e 0 ZHECS GIObA!
L 0y S Prasanss

o

WS ity o

Cairo
Damascus

Istamabal

Erasllln

Jedd

5

Lagos
Niro

Kinshasa
Lusaka

TOP SECRET//COMINT//RELTO USA, FVEY Asol 13 Augusi 2010
REL USA, FVEY
Abbildung : Weltweite Lokationen des NSA 'Special Collection Service'
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Tailored Access Operations — TAO

Die Aufgaben, die von der NSA realisiert werden ergeben sich aus ihrem Auftrag und
den aktuellen weltpolitischen Anforderungen. Die TAO-Operationen umfassen

e Spionage und Uberwachung sowie

e Sabotage.
2 Y
Tailored AccessiPperations
556 @VV_ [
- TAQYIR& 1
20 s g ’
}nside OVERALL CLASSIFICATION: TOP SECRET//COMINT/REL to USA FVEY
Abbildung : Bericht des NSA TAO Teams in Tes N

Quellen
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NSA als Dienstleister

D

ie NSA ist Dienstleister fiir andere (US) Behérden:

e Weisse Haus

Anforderung/
e US State Department Bestellung
. -<—Lieferung/Leistung
e US Office of Commerce LN\ - L\
e US Department of Defence (DoD) Kunde Cegeniettng Lieferant

e Bundesnachrichtendienst (BND)

Abbildung : Der 'Geschiftsprozess' bei der NSA

< Ziel ist die Uberwachung, Spionage aber auch Sabotage von IT-Systemen.

e Wirtschafts- und Industriespionage bei auslandischen Firmen.
e 'Strategische Aufkldrung’.
o Bereitstellung von Kompromant?? fiir unliebsame Personen und Greymailing.

e Sabotage und Manipulation von IT-Anlagen.

22pttp://de.wikipedia.org/wiki/Edathy-Affaere
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NSA Prozessstruktur

Die Prozessstruktur der NSA sieht im Grunde folgendermassen aus:

o Der Kunde bestellt eine Information (oder ggf. Aktion) fiir ein Target.

e Die NSA schaut nach, ob iiber Target hinreichende Informationen vorliegen bzw.

gespeichert sein.

e Falls dies nicht der Fall ist, miissen neue 'Beschaffungsmodule’ implementiert
oder generiert werden.

e Die Informationen werden abgegriffen, bereinigt, verdichtet und dem Kunden

geliefert.
| < & I > !
<& Geschftsprozesse—3> ! | <€—Beschaffungsprozesse—3»
WG NSA (Ablauforganisation) i
FWensohépfungskene—| Artifact
Selektionsprozesse
< > |
xKeyScore Informationen
Beschaffungsprozesse—3»
Kunde Supply-Chain-Management Deploy-

Abbildung : Grundlegende NSA-Prozesse

— Der Kompensationsprozess ist unklar.

Quellen

34/53



Inside NSA Rechtsgrundlagen NSA Programme NSA Prozesse NSA Angebote NSA Operationen NSA Kennzahlen Quellen

NSA Angebots- und "Wertschopfungsprozesse'

Anforderer NSA Portfolio
Hemisphére
-~ > Operations | [~ Tasking/
Requesting Selectoren,

- Person
equest il
q Request &Tasking |ns?ictjlirion

Opetrations Process
Anforderer

Filterung/ Datennahme
Verifikation™====—< | Analytics >l Durchfiihrer
Hemisphére

Abbildung : Kunde/Angebots-Hemispharen bei der NSA
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Verdichtung, Zusammenfiihrung
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Abbildung : Fachabteilungen zur Bedienung der Kundenwiinsche und der Informationsbeschaffung
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'Verdachtslose' Datennahme nach 9/11
NSA Portfolio
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Abbildung : Datenbeschaffungsprozess lduft automatisch; unabhingig vom Anforderer
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Datenkorrelation mit XKeyscore

INTHREL TO USA, AUS, CAN. GER. NIL

What XKS “does with the Sessions

Plug-ins extract and index metadata into
tables

11— @ Wine] ——3 (database) €—» (user gueries)

.~ phono numbars “‘“—ﬂ Du(ﬂlug-

'

L GHl
Abbildung : Einfacher Zugriff auf die gespeicherten Internet-Daten mittels XKeyscore

— Neue NSA Zentrale in Utah besitzt Kapazitit den gesamten (zukiinftigen!)

Datenbestand der im Internet kursierenden Datenpakete fiir mehrere Jahre zu
speichern.
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Business-Information Werkzeug 'XKeyscore'
In dieser Datennahme ist nicht nur die NSA sondern alle FVYE Staaten involviert
(beim BND wurde das auch beim DE-CIX probiert).

— Auswerte-Werkzeug ist XKeyscore:

TOR SECRE TUCOMMN TIREL TO USA, AUS, CAN, GES, NI

HTTP Activity Client-to-Server
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|0 (icompalible; MSE 6.0 Windows NT 5.1; 3¥1) BEB0870ZEIASESAE

ey - e
Cooke
sec LD 2063451 3300 45r3501cOSHC 150N % 200% 0% 28cem

Abbildung : Einfacher Zugriff auf die gespeicherten Internet-Daten mittels XKeyscore
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Nachverfolgung von Emails mittels 'XKeyscore'

T R BRCER AR, O LA, A, AN, G, AL

mail Address

E

o iy | e Din | T T vn
e Feli- Makaysis Tax
[T —

i Bt S
(= St S

i
f

ety thata i oty - Fanl e v Peaug 30 =
v e =

B e " Evmierd By Birk Bedtace Lam
R TETE R TR TIEMAR

1AL TE 1 IS a1 B89 103% 8 Vapems W B

i, s | | ool | kot i) | e mesvdes Sarni

s O

(z

T
NZL

XKEYSCORE parses out everything & ‘tinks' is
" | an emal address. so dort be fooled by mis-his

Abbildung : Email-Kommunikation transparent gemacht mittels XKeyscore
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NSA Angebote

Angebotsportfolio der NSA Operationen

Die NSA sieht sich als omnipotenten Informationsbeschaffer (weltweit!).

Zur Beschaffung der Informationen miissen zundchst die Grundlagen gelegt werden:

e (Klandistin) Abhdren nationaler unter internationaler Internet-Verbindungen
(Glasfaserkabel).

o (Klandistin) Verwanzung und Implantierung von Trojanern in Netzwerkwerk- und

TK-Komponenten sowie Servern.

o (Klandistin) Verwanzung von Endgeriten, mit z.B. Keyloggern; Ausniitzen von

0-Day Exploits.

e Einbeziehung von US-Firmen (Google, Apple, Microsoft, Yahoo, Facebook) per

NSL (PRISM-Programm).

e Absprachen mit Sicherheitsfirmen (bzw. Kauf) zur Implantierung von
Sicherheitsschwachstellen (z.B. RSA).

e Manipulation von Internet- und Security-Standards zum Einbau von
Schwachstellen (NIST).

o Kauf von 0-Day Liicken auf dem 'grauen Markt’ (ebenso wie Bundestrojaner).

o Kompromittierung von Firmen wie Apple oder Microsoft, bekannte
Sicherheitsliicken nicht zeitig zu schliessen.

< Aus diesem Vorgehen ergibt sich das Angebotsportfolio der NSA (gegeniiber
Kunden).

Kryptographie und speziell kryptographische Algorithmen/Implementierungen
fallen in den USA unter das Kriegswaffen-Exportverbot.

o
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NSA als omnipotenter Datenlieferant

Ziel der Wertschopfungskette bei der NSA: Die Treasure Map — NSA als Enabler.

(U) TREASUREMAP as an Enabler <

TSISEREL TO USA, FVEY

Abbildung : Die Welt, das Internet, die Server als zentrale Datenlieferanten
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NSA Operationen

Operationen

o Wirtschafts-Spionage 1998: Abzapfen der Telekommunikation der deutschen

Firma Enercon zur Verhinderung eines Geschafts mit Windenergieanlagen in den
USAZ3,

o Spionage 2009: Klima Gipfel in Toronto/Kanada?*

e Sabotage 2010: Entwicklung des Stuxnet-Virus zur Sabotage iranischer
Uran-Aufbereitungsanlagen® zusammen mit dem Mossad.

e Wirtschafts-Spionage 2012: Uberwachung der Telekommunikation der
brasilianischen Olfirma Petrobras mit dem Programm FAIRVIEW (und den
Bestandteilen BLARNEY, OAKSTAR und STORMBREW)?6.

e CIA Spionage 2014: Ausspionierung des US Senat Ausschusses zur
Guantanamo-Folter?”

Bhttp://uww.zeit.de/1998/39/199839. c_krypto_.xml
2http://www.information.dk/486360

Zhttp://en.wikipedia.org/wiki/Stuxnet

2pttp://www. theguardian. com/world/2013/sep/09/nsa-spying-brazil-oil-petrobras

2Thttp://www.nytimes.com/2014/03/05/us/
new-inquiry-into-cia-employees-amid-clashes-over-interrogation-program.html?hp&_r=1


http://www.zeit.de/1998/39/199839.c_krypto_.xml
http://www.information.dk/486360
http://en.wikipedia.org/wiki/Stuxnet
http://www.theguardian.com/world/2013/sep/09/nsa-spying-brazil-oil-petrobras
http://www.nytimes.com/2014/03/05/us/new-inquiry-into-cia-employees-amid-clashes-over-interrogation-program.html?hp&_r=1
http://www.nytimes.com/2014/03/05/us/new-inquiry-into-cia-employees-amid-clashes-over-interrogation-program.html?hp&_r=1
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P2ESQC120001234

Y
PRISM Provider
P1: Microsoft
P2: Yahoo
P3: Google
P4: Facebook
P5: PalTalk
Pé: YouTube
PT: Skype
P8: AOL
PA: Apple
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Programm 'PRISM’
% Hotmail Goc

YAHOO'

asisnn PRISM Case Notations
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@

NSA Kennzahlen

YoullTB
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Fixed trigraph, denotes Year CASN established
PRISM source collection for selector

Serial #

Content Type
A: Stored Comms (Search)
B: IM (chat)
C: RTN-EDC (real-time notification of an e-mail event such as a login
or sent message)
D: RTN-IM (real-time notification of a chat login or logout event)
| E: E-Mail
F: VolP

G: Full (WebForum)

H: OSN Messaging (photos, wallposts, activity, etc.)
I: OSN Basic Subscriber Info

J: Videos

. (dot): Indicates multiple types

TOP SECRET/SL/ORCON/NOFORN

Abbildung : NSA sitzt bei den Providern in den Servern (per NSL)
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Programm ’'Serendipity’

Current Efforts - Google
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TOP SECRETWSU/NOFORN
Abbildung : Abzapfen der 'Dark Fibre’ zum Datenaustausch zwischen den Google-Rechenzentren
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NSA Kennzahlen

Kennzahlen der NSA
Die NSA ist verpflichtet, ihren Auftraggebern (dem State Department) Kennzahlen fiir

ihren Erfolg zu liefern und zugleich ihre Budget-Aufwendungen zu rechtfertigen.
High-Level Aktivitdtenreport an den Prasidenten der Vereinigten Staaten:

TOP SECRET//COMINT/NOFORN

@ President’s Daily Brief Sources

RF

1 BLARNEY 27%

6 FAIRVIEW 6% 6%

1 I o
6%

8 STORMBREW

10 TAO

11 INCENSER

15 NSA Reporting of GCHQ - DS-200

CY2010 through mid-May

9
TOP SECRET//COMINT/NOFORN

Abbildung : Uberblick iiber laufende Programme (nicht Operationen) an den Prisidenten
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TAO Team Texas

TOP SECRET/ICOMINTIREL TO USA, FVEY

TAO - Current Staffing

Civilians 30 Includes 1 AIA, 1 Intern

Military 30 USAF-10
USA -8 (2 on orders, 1 deployed)

USN -10 (2 x FIOC)
usMmc -2

igures above:

Selectees (2 arrive 11/10, 1 arrives 11/17, etc)
Nominated
? External hires - 3 CJO'd, 7 preliminary

Military ? Chief . etc

5 x USA Great Skills Billets

2 (additional) FIOCers not included (R&T)
Contractor (TAO /| ANT contract)

As of 11/3/2008

Abbildung : Ausstattung des TAO Teams

Quellen

50

53



Inside NSA Rechtsgrundlagen NSA Programme NSA Prozesse NSA Angebote NSA Operationen NSA Kennzahlen Quellen

Operationen des TAO Team Texas

TOP SECRET/ICOMINTIREL TO USA, FVEY

Production Operations (POD)

FY07 FYO08
Olympus Tickets 6,360 9,126

¥/ SHARPFOCUS (SF2) 320 1940
 PARCHDUSK (PD) 340 366

FOXACID Messages 12 17
sentto 2396 | Combat Operations
called back 419 e

. Iraq
exploited Afghanistan

Abbildung : Operationen des TAO Teams
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Erfolge der NSA

Die Programme/Operationen der NSA in Bezug auf die Verhinderung von
Terrorkaktivitidten ('Counter terrorism’) — fiir die sie eigentlich aufgelegt und bezahlt
worden sind, sind im wesentlichen komplett gescheitert?8.

Metadaten der Telekommunikation brachten

,0nly a modest contribution to the nation‘s security”

L] there has been no instance in which NSA could say
with confidence that the outcome [of a terror investigation]
would have been any different” [without the metadata]

White House panel

Erfolge?

Abbildung : Erfolgsbilanz des Anti-Terrorkampfs [Quelle: Constanze Kurz / CCC]

2http://www.zeit.de/politik/ausland/2014-01/us-botschaft-bengasi-senat-bericht
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NSA: https://www.nsa.gov/

CIA: https://www.cia.gov

FBI: wuw.fbi.gov/

FISA: www.fas.org/irp/agency/doj/fisa/

NSA CES: https://wuw.nsa.gov/careers/opportunities_4_u/students/
undergraduate/msep.shtml

NSA GAO: http://www.gao.gov/products/NSIAD-96-6

Wikipedia: http://en.wikipedia.org/wiki/National_Security_Agency

FISA: http://www.theguardian.com/commentisfree/2013/jun/19/
fisa-court-oversight-process-secrecy

FIfF: http://media.ccc.de/browse/tags/Vortrag.html
Miiller-Maguhn: https://buggedplanet.info/

ETSI LI: http://www.etsi.org/technologies-clusters/technologies/
security/lawful-interception

Black Hat:
http://www.blackhat.com/presentations/bh-usa-03/bh-us-03-baloo.pdf

Ernst Méchel: https://moechel.com/
NSA Programm-Namen: http://namingschemes.com/NSA_surveillance_tools
Cryptome: http://cryptome.org/2014/01/nsa-codenames.htm
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